[bookmark: _GoBack]光明区公共文化艺术发展中心信息系统渗透服务项目采购需求

一、采购项目概况
[bookmark: _Hlk47626645]项目名称：光明区公共文化艺术发展中心信息系统渗透服务
项目预算：16万元（报价高于16万以上无效）
项目介绍：光明区公共文化艺术发展中心共有8个信息系统及门户网站，为了加强门户网站及信息系统安全，拟聘请第三专业机构模拟黑客攻击开展渗透测试，找出网站及信息系统存在的安全隐患。
二、项目服务要求
1、 根据深圳市光明区公共文化艺术发展中心提供的系统清单，在合同约定的时间内通过网络层、系统层、应用层三个方面进行渗透测试，重点发现网站应用层业务流程和逻辑上的安全漏洞和敏感信息泄露的风险，输出渗透测试报告。
2、测试服务结束后，需要提供所有系统的专业测试报告，每个系统根据漏洞危害程度将漏洞等级分为高危、中危、低危三个级别，对高、中、低风险必须提供对应的整改措施。
3、根据渗透测试的结果，协助系统开发、运维单位进行安全加固整改，并对整改完成后的系统进行二次复核，确保风险已被成功加固。
4、若对于公共文化艺术发展中心信息系统已完成渗透测试并按照风险提示加固，但在区里渗透测试中仍发现风险问题时，扣除该服务公司对于该系统的渗透测试服务费。
5、针对8个系统，每半年渗透一次，一年两次对用户方的重要信息系统开展渗透测试自查工作。
三、供应商资格要求
1、具有独立法人资格且经营范围须包含计算机软硬件的技术开发和技术咨询资质（提供合法有效的营业执照原件扫描件，原件备查；如深圳企业营业执照未反映经营范围，须提供深圳市市场监督管理局网站关于供应商经营范围查询结果的截图）；
2、具备丰富的信息安全服务资质（提供公司简介、报价方案、至少1个服务案例）。
四、评标定标方法
本项目采用综合评分法，得分最高的供应商即为中选供应商。定标结果由光明区公共文化艺术发展中心信息系统渗透服务采购需求项目采购小组通过中心行政办公会议后共同评审、商定。
五、商务需求
（一）服务时间：合同签订之日起1年
（二）交付地点：光明区公共文化艺术发展中心
（三）报价要求：
1.投标供应商的报价不得高于项目预算。
2.本项目服务费采用包干制，应包括服务成本、法定税费和企业的利润。
3.由投标供应商根据采购文件所提供的资料自行测算投标报价；一经中标，报价总价作为中标供应商与采购人签定的合同金额，合同期限内不做调整。
4.提交报价人员如非法定代表人，则需法定代表人提供授权委托证明。
5.投标供应商的报价，应当是本项目采购范围和采购文件及合同条款上所列的各项内容中所述的全部，不得以任何理由予以重复。
6.除非采购人通过修改采购文件予以更正，否则，投标供应商应毫无例外地按响应文件所列的清单中项目和数量填报综合单价和合价。投标供应商未填综合单价或合价的项目，在实施后，将不得以支付，并视作该项费用已包括在其它有价款的综合单价或合价内。
7.投标供应商应先到项目地点踏勘以充分了解项目的位置、情况、道路及任何其它足以影响投标报价的情况，任何因忽视或误解项目情况而导致的索赔或服务期限延长申请将不获批准。
8.投标供应商不得期望通过索赔等方式获取补偿，否则，除可能遭到拒绝外，还可能将被作为不良行为记录在案，并可能影响其以后参加政府采购的项目投标。各投标供应商在报价时，应充分考虑报价的风险。
（四）违约责任：供应商未按照合同约定完成服务内容，应向采购方返还已收取的服务总费用，并向采购方支付服务总费用20%的违约金。
（五）警示条款：光明区公共文化艺术发展中心有权对所有投标供应商就本项目招标文件要求提供的相关证明材料（原件）进行审查。供应商提供虚假资料被查实的，则可能面临被取消本项目中标资格、列入不良行为记录名单且三年内禁止参与本单位采购活动的风险。

